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Abstract

ACME, is a Mexican Company dedicated to marketing high value solutions based on technology
information services, with market knowledge for more than 15 years of experience. It has 1ISO9001
certification, for the delivery of IT services and solutions in the Mexican market. The objective of
the present work is to know the level of risk to which the organization is exposed by information
security risks for the delivery of Managed Services and based on the analysis determine the
necessary controls to mitigate the risk to which the organization is exposed to ensure the value of
the company and the projected growth for this group of services based on ISO / IEC 27005
(Information security risk management).

2 Introduccion

El uso de las tecnologias de la informacion (TI) se ha intensificado en las organizaciones
independiente de la naturaleza y actividad de las mismas, estd&s se encuentran en constante
evolucién adaptandose a las nuevas necesidades de las organizaciones y asi mismo dando lugar a
otras relacionadas con su operacion diaria. Adicionalmente su masificacion las han convertido en
blanco de ataques; los riesgos asociados a estas se intensifican y transforman y por ello se hace
necesario crear y adaptar constantemente los medios y métodos utilizados para conservar la
seguridad de la informacion que las organizaciones quieren proteger.

Derivado del crecimiento en el ofrecimiento de Servicios Administrados en el mercado de
Mexicano, ACME identifica la necesidad de fortalecer la tecnologia, procesos, procedimientos y el
recurso humano especializado de Tl para la entrega de este grupo de servicios. La estrategia de la
organizacion es iniciar con una evaluacion para conocer el nivel de riesgos de seguridad al que esta
expuesta para poder determinar los controles necesarios que permitan mitigar el riesgo y de esta
forma asegurar el valor de la empresa y el crecimiento proyectado para el grupo de Servicios
Administrados con base en ISO/IEC 27005 (Information security risk management).

El resultado del presente trabajo mostrara las areas de oportunidad para una mejor gestion de
riesgos de seguridad en la organizacion que permita que la entrega de Servicios Administrados
cumpla con los estandares de calidad necesarios para asegurar el crecimiento del 20% en el préximo
afio que permita que la empresa fortalezca su posicion en el mercado mexicano.

2.1 Metodologia
Alineacion 1SO27005 con modelo PHVA

La metodologia para el presente analisis se alinea con el modelo PHVA con la finalidad de
establecer un proceso de gestion que se enfoque en la mejora continua siguiendo el esquema
presentado a continuacion:

Planificar. Se establecen los objetivos, procesos y procedimientos para el proceso de gestion
de riesgos tecnoldgicos. La finalidad de la planeacion es la entrega de resultados acordes con las
politicas y objetivos globales de la organizacion. Asi mismo, se establece el plan de comunicaciones
y el analisis del contexto organizacional actual para definir el alcance de la gestion de riesgos
tecnoldgicos.

Hacer. Corresponde a la implementacion y operacion de los controles, procesos Yy
procedimientos  (incluye la operacion e implementacion de las politicas definidas), lo
correspondiente a la valoracion y tratamiento de los riesgos.
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Verificar. Evaluar y medir el desempefio de los procesos contra la politica y los objetivos de
seguridad e informar sobre los resultados.

Actuar. Establecer la politica para la gestion de riesgos tecnologicos e implementar los
cambios requeridos para la mejora de los procesos. Como parte de las fases verificar y actuar, se
incluye el monitoreo y mejora continua, donde se verifican los cambios y el cumplimientos de los
indicadores que fueran establecidos desde la planificacidn.

Como se menciond anteriormente, la metodologia a usar tiene su base en ISO 27005 e ISO
31000, dado su enfoque en gestion de riesgos y siendo parte de los estandares de la familia 1ISO fue
posible establecer una alineacion con el | modelo PHVA (Tabla 2).

Tabla 2 Alineacién de estandar 1SO 27005 con modelo PHVA

PHVA IS0 27005

Definir plan de gestion de nesgos

Establecimiento del contexto

ldentificacidn del riesgo

Valoracidn . .
Planear Estimacion del riesgo
Riesgo

Evaluacion del riesgo

Desarmollar &l plan de tratamiento del riesgo

Aceptacion del nesgo

Implementar &l plan de tratamiento

Hacer ) -
Implementar plan de comunicacidn del riesgo

Verificar |Monitoreo y revision del nesgo

Actuar  |Mantener y mejorar el proceso de gestiidn

La metodologia sigue los pasos del proceso de gestion de riesgos de acuerdo a ISO 27005, la
cual contempla las siguientes etapas (Figura 2).

— Establecimiento de plan de comunicacion interno y externo
— Definicion del contexto organizacional

— Evaluacion de riesgos

— Tratamiento de riesgos

— Monitoreo y revision de riesgos
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Figura 2 Proceso de Gestion de Riesgos 1SO 27005

ESTABLEQMIENTO DEL CONTEXTO

MONITOREO ¥ REVIION DEL IIESGO

COMUNICACION ¥ CONSULTA DES RIES00

TRATAMSENTO DIL RIESGO

FIN OF LA PROMIEAA CF LAS ITERACIOMES SASECMNTES

2.2 Plan de Comunicacion
Establecimiento de plan de comunicacion interno y externo

El plan de comunicacion se debe realizar a nivel interno (&reas de la organizacion, empleados,
directivos, socios) y externo (clientes, proveedores, entes reguladores, todos los anteriores si asi se
requiere), teniendo en cuenta las definiciones sobre la existencia del riesgo, los objetivos de la
gestion, el debido informe de los avances del proceso y todo aquello que se considere necesario.

El plan de comunicacion debe crear conciencia en seguridad, si estd bien estructurado
permitira lograr los objetivos de la gestion de forma satisfactoria, obtener informacion de soporte al
analisis y colaborar en la planificacion del proceso de gestidén de riesgos.

El plan de comunicacion propuesto se compone de acciones de comunicacion desde el inicio
de la implementacién hasta su cierre y durante la operacion del esquema de gestion (Tabla 2.1).
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Tabla 2.1 Plan de comunicacién

Objetiva Periodicidad Audiencia Medio Responsable

1 Entendimd £nto ¢squema de miesgos
Fresanbacidn eiquema
nitie _ - T Entendireianta (ancepten rigiget Fersanal interng  [Presentacién .
. Sestidn de Fiesgos . Unaver al inicio | Gerente Seguridad
melementaciie |, % Beneficios gestion de riesgos Froweedores Banner
T 4 Pregesincidn arganigracna del provects de implemertssitn 1
L Sersibilirar a colaboradores sobre los diferentes problemas asociados a los riesges
de sepuridad ¢ suinadecsada
o y : & . Fresentacitn
. = 2z Dafundir bos beneficios de |3 Gestidm Integral de Biesgos de Seguridad para lograr que . . . .
campafis de Fersonal Interng  [Correas Gerents Seguridad
. B argani tacibn st imoalucre e sus Sferenbes ctagas de implementasion endual -
Concienti racitn . Froveedores Talleres Gerentes de dren
¥ Famentar pricticas para minimizar los riesgos de seporidad
4 Presuceer |8 deteccidn de riespos de segunidad
|Durane 5 sibilidad de los hallazpes ¥ seluciones, asi come los beraficios sdauirides
mgl ementaci én 1 infarmer sabre el estado & |a implementstion
2 Infarmar sobre los entregables compromstidos
= Infarmer Blrasos, fiesgos o Suacients destacalies P
Eresantycifin gvance 4. Infarmer compromises £ipdente periado Guingeral ol LEaL Fresentacian erente Seguridad
£ Obterer retroalimerksoion v mantestr |8 paric pecidn S todes los invalucrados e .
s arpaniracin
£ Estmblecer acciones preventivas | correctives relesan as
- i 1 Infarmse cumplimients de los ohjsteos de | implementacién
Final Fresenbacion Clemre de | . _ . Fersonal Interno _ .
R 2z Formalicer esquensa fisal de Gestin de Riesgos de Seguridad Unaver al ciemre | Fresentacion Gerente Seguridad
melementacidn  |irmplemartacidn Fraverdares
s Farmalicss inigin asitin
Durante . L Infarmer a ba dire el desempefio del esquema gt gestion Pecesanias . Direccidr
Fresantacitn irdcadores Siranitrel Ereusntacisn Garants Sopuridad
|Ciparntidn T Datgrminar accior artivad & carractivad 1 Fquipe Snporidad

2.3 Definicién del contexto organizacional
Mision

Ser el referente mexicano para los productos de consultoria y servicios de alto valor agregando en
las TIC’s que genere un sistema sustentable, apreciado entre nuestros clientes, colaboradores,
proveedores y accionistas.

Visién

Transformar la industria de los proveedores de soluciones en las Tecnologias de Informacion y
Comunicaciones (TIC’s), a través de una propuesta diferenciada, en funcion de la sinergia entre las
estrategias de negocio de los clientes, su innovacién y la oferta tecnologica.

Filosofia

Leer oportunamente los cambios en la industria, en el mercado y en los clientes, para poder adecuar
el mejor portafolio de soluciones y competencias que permitan a nuestro ecosistema desarrollarse
econdomicamente.”

Politica de Calidad

Asegurar, que mediante nuestras soluciones, las Tecnologias de la Informacion y Comunicacion
coadyuven al logro de las estrategias de negocio de nuestros clientes sin perder de vista la mejora
continua de nuestro Sistema de Gestion de Calidad.

Modelo de Negocio

ACME genera ingresos Yy utilidades mediante servicios especializados en Tl que resuelven los
problemas de negocio de sus clientes. Tipicamente ACME apoya reduciendo el costo operacional o
permitiendo la habilitacion de nuevas capacidades que generen ingresos en el negocio de los
clientes.

Los servicios de ACME permiten a los clientes optimizar su ambiente de Tl a través de la
eficiencia, la flexibilidad y la productividad, al mismo tiempo que se genera reduccion de costos.
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Tabla 2.2
Hl.'_"' Parmers E\"' I{._-_u AcTiveties .."-" Virluse r=1||;|.|\|.!|.w|_\ = Customer Re |'¢r||Lur.d|||:r_-|:- ~) Cushomer _Hg\',Fu._'J.'r.\ .':tl
- - ~ < i
=i e Contacto 1:1 =
=iEa . Servicios = Confianza
+IT Services Relacicnes alargo
+ Managed Servicios plazo
Services especializados de
) _ P + Fabricantes v
IBM + Business Services alto valor )
socios
Oracle agregado e
TAG f +endto end - + Clientes con
Key Resources Oy + enfoque de Channels ( "-:'__-"_| y
i:;g%ard i negﬂclz ] complejidad en
+ Consultores infrasstructura |T
Red Canales { + Metodologia + try and buy + Verta Directa
{Lodes, ITSalpra) - +entas + Vinta por
Consultivas Canales
+ Infra y SW IT :
+ Capacidad
financiera
Cost Structure =] Revenue Streams A
+ Ernpleadas J Entrega de servicios del -
+ infraestructura IT [ HW y SW) . portafolio, renta HW, comisidn -
+ Capacitacian B Ee B reventa HW, venta de licencias
+ Activos o

Clientes Objetivo.  Se cubren clientes principalmente en las industrias de Servicios
Financieros, Distribucion y Productos de Consumo. Tienen como caracteristica principal una
infraestructura de TI compleja y por lo mismo, el valor de la inversion en estos activos es muy
grande.

Portafolio de Servicios

ACME cuenta con un portafolio dindmico, solido y actual que incluye soluciones de corto y largo
plazo, con soluciones relevantes del mercado y un enfoque de ahorro y calidad con foco en
servicios administrados.

El portafolio cuenta con 3 grandes pilares; IT Services, Managed Services y Business
Services, las cuales son soportadas en su implementacion por metodologias y mejores précticas de
las TICs , al igual que miltiples especialidades donde se garantiza que se cuenta con certificaciones
en todas ellas.

El alcance de este andlisis se limita al grupo de Servicios Administrados que forma parte del
pilar de “Managed Services que se muestra en la Figura 2.1.
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Figura 2.1 Detalle por grupo de servicios
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2.4 Andlisis de Riesgos
Alcance

Figura 2.2 Infraestructura involucrada para el alcance del analisis
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Evaluacion de Riesgos

En la etapa de evaluacién de riesgos se identifican los activos que se quieren proteger y sus
debilidades, asi como las amenazas a las cuales se encuentran expuestos. Se tomaron en cuenta los
activos relevantes, sefialando los dafios que pueden implicar las amenazas, la determinacion de las
probabilidades e impactos.

Para los activos y escenarios de riesgos identificados se valoraron los siguientes elementos:
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— Consecuencia
— Dificultad de acceso al activo
— Confidencialidad
— Integridad
— Disponibilidad

— Explotacién de la amenaza

— Control implementado

— Reporte de la amenaza

El resultado de las valoraciones arrojo el nivel de riesgo inicial y
escenario de riesgo.

o futime

[= 2R

Sulnry abdidad
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Tabla 2.4 Riesgos hardware general
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Tabla 2.5 Riesgos de acceso y servidores
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Tabla 2.7 Riesgos de software
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Tabla 2.8 Riesgos del personal
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Resumen Evaluacion de Riesgos
La valoracion de riesgos en su conjunto muestra que el nivel de riesgo inicial de la organizacion no
cumple con la tolerancia al riesgo establecido del 30%, el 62% de los escenarios son de riesgo
MUY ALTO y un 32% con riesgo ALTO, es decir el 94% de los riesgos estan fuera del limite
establecido, en promedio el nivel de riesgo es del 58% (Figura 5).

El riesgo residual muestra una ligera mejora bajando a 75% los riesgos arriba del limite
establecido con un promedio del 53% (Tabla 2.11).

Tabla 2.11 Resumen evaluacion de riesgos

TIPD RIESGD RIESGO INICIAL RIESGD RESIDUAL
Cant T Gant T

Amarillo Riesgo ALTO)

k)

Promedio 58% 53%

La organizacion establece que la prioridad del tratamiento de riesgos es la siguiente (Tabla
2.12).

Tabla 2.12 Prioridad tratamiento de riesgos

PRIORIDAD NIVEL RIESGOD FECHA COMPROMISO

sep-17

Tratamiento de Riesgos

Como parte del tratamiento se definen las posibles acciones a seguir sobre los riesgos y de acuerdo
a la prioridad establecida se determinan los beneficios, responsables, recursos, fechas compromiso e
inversion requerida considerando las restricciones de presupuesto.

Los tratamientos recomendados deben incluir un andlisis costo-beneficio (incluyendo costos
de implementacion y mantenimiento), sin embargo por falta de tiempo no se incluyen en este
trabajo, sélo se especifica si se requiere inversion pero no se indica el monto de dicha inversion.

Los tratamientos propuestos se listan a continuacion:
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Tabla 2.15 Tratamiento riesgos acceso y servidores
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Tabla 2.16 Tratamiento riesgos red y almacenamiento/biblioteca
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Tabla 2.19 Tratamiento riesgos de administracion — lra parte
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Resumen Tratamiento de riesgos

Se realizd la valoracion de los riesgos asumiendo que las acciones de tratamiento se lleven a cabo
con el objetivo de determinar si las acciones de tratamiento establecidas daran como resultado el
cumplimiento del nivel de riesgo autorizado por la organizacion, el nuevo riesgo residual calculado
muestra que la organizacion asume 2 riesgos arriba del 30% por restricciones de presupuesto, el
84% de los riesgos se mantienen dentro del limite establecido, de manera global el nivel de riesgo
promedio del 24% permitird que la organizacion cumpla con sus objetivos de crecimiento definidos
para el afio 2017 (Figura 2.2).
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Tabla 2.11 Tratamiento riesgos del SITE
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Monitoreo y Mejora Continua del Proceso de Gestion

Es una decisién de la direccion formalizar el analisis de riesgos en la organizacién, como primera
etapa el alcance serd el andlisis de riesgos para la entrega de Servicios Administrados vy
paulatinamente se implementara para todos los servicios en la organizacion.

Con el monitoreo y la mejora continua se busca asegurar la constante revision sobre la
gestion de riesgos para dar cumplimiento a los procesos de mitigacion definidos. También,
permitira  agregar al anlisis riesgos nuevos que puedan aparecer luego de la definicion de los
planes teniendo en cuenta posibles cambios internos y externos

La implementacién se realizard con la siguiente metodologia de trabajo, para cada fase se
realizaran actividades especificas y se generardn entregables. El seguimiento se realizard de forma
semestral.

Figura 2.2 Actividades Yy entregables por fase
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v Procesos/procedi im plementados recomendaciones implementadas
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implementados
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2.5 Conclusiones
Es irrefutable los beneficios de un andlisis de riesgos de seguridad, el anélisis y los hallazgos del

presente trabajo son la base de cambios importantes en la organizacion, se concluye que los
principales ejes de atencién para lograr una implementacion exitosa son:

Compromiso de la direccion

Formalizar la funcidn de gestion de riesgos
— Construir un sistema para la gestion de riesgos

— Permear en la organizacion que la gestion de riesgos de seguridad se vea como una
herramienta para ser mas competitivos y no de cumplimiento

— Mejorar con el tiempo los procesos con controles efectivos
— Mostrar resultados semestralmente

Si bien esta implementacion supone un importante consumo de recursos y un gran desafio,
también se considera que los beneficios de tener una mayor comprension de las fuentes de riesgos
y el nivel de exposicion permitira que la empresa de pasos firmes hacia una mejora continua,
disminuyendo la incertidumbre en el logro de los objetivos estratégicos de la organizacion y de esa
forma se asegure su competitividad Y rentabilidad para permanecer en el mercado.
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